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マルチセキュリティシステムマルチセキュリティシステムとは

非接触非接触ICICカードカードと思い出の画像思い出の画像をパスワードとして

利用する視覚長期記憶型認証ソフト『ニーモニッ

クガード』を組み合わせることによって、他人のなり

すましを排除し、確実な本人確認を行う本人認証

システム。パスワード入力時の覗き見を防止する

ため、入力画面にはセキュアードディスプレイセキュアードディスプレイを

使用。



マルチセキュリティシステムとは

可視化フィルムを
使って見てみると・・・



思い出の画像を使ったパスワード

パスワード＝英数字の組み合わせと思われる方
も多いと思いますが、マルチセキュリティシステム
で使うのは、思い出の画像の組み合わせ思い出の画像の組み合わせ。
『田んぼの中にあった小学校』『イタリアで食べた
美味しいパスタ』『きれいな夕日の思い出』,etc
記憶の中の画像が私だけのパスワード私だけのパスワードになります。



私だけのパスワード

将来は山手線
圏内に住む
のが夢

小さいころは蝶
の収集が趣味
だった

ドトールコーヒー
でよく暇つぶし
をしたなあ

ICカードを持つ一人一人の認証画面が自分
だけの思い出の画像なら、大事なパスワード
を思い出せない、ということはあり得ません。



組み合わせは自由自在

１２枚の中から２枚以上８枚以下で画像を組み合わ
せてオリジナルパスワードを作ります。
最大で４２９，９８１，６９６通りの組み合わせパター
ンになるので、類推は困難です。



不正アクセス・パスワード入力強要対策

登録済みパスワードと異なるものばかりが選択され

たり、パスワードの選択個数・選択順序が正しくな

い等、初期登録時と異なった入力が繰り返された

場合には、他人による不正アクセスと判定します。

さらに、パスワードの入力を強要された場合に備え

て、SOSシンボルを設定しておけば、本意ではなく
入力を行っていることを管理部門等へ通報すること

も可能です。



操作手順 ①登録
認証画面作成用画像データを用意し、
認証画面用ライブラリーを作成

アクセス用ICカード登録

パスシンボル表示方法・入力方法を
設定するとともに、パスシンボルを
登録



操作手順 ②運用

セキュアードディスプレイに内蔵されたリーダ
部にアクセス用IDカードを近づける。

登録済みIDカードと識別されるとディスプレイの
電源点灯、IDカードで指定した認証画面起動

可視化フィルムをかざす、もしくはメガネをか
けて認証シンボル入力

本人認証 他人判定 異常事態



他のシステムとの比較

・一般的な本人確認手段として

入退室管理から貴重品ボックス

まで幅広く利用されている。

・認知度が高い。

・生年月日などを利用していると類推が容易。複雑に

すると利用者自身が忘れないためにメモ書きを残す

傾向にあり、リスクが大きい。

従来型パスワード

（英数字）

・入退室管理

・金融機関での本人確認手段

・個体固有情報であるため、確実な本人確認が可能。

・IC カードなどの携行品必要なし
・本人拒否の可能性あり

・プライバシーの保持が必須条件

バイオメトリクス

（指紋・虹彩・静脈
等）

・データセンター、コールセンター

での入退室管理、出退勤管理

・貴重品・重要物・資料保管庫

・マンション宅配ボックス

・思い出の画像のため、忘れにくい。

・最大で4億強の組み合わせのため、類推が不可能。
・パスワード情報漏洩防止

・不正アクセス防止、SOS通報
・可視化フィルムで認証画面が見えにくいと感じる

場合あり

ICカード＋
思い出の画像＋

セキュアード
ディスプレイ

・ 入退室、出退勤管理・簡単、便利

・カードの持ち主≠本人

ICカード

用途特長認証技術



マルチセキュリティシステム展開例

・ データセンター・コールセンター

・ 重要物・危険物・資料保管庫
（空港、研究施設）

・ マンション等の宅配ボックス
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